
在加強網絡保安方面, 你會選擇:
事件發生之前預防措施

或
之後應對和修復?



香港保安觀察報告 (2024年第一季度)

網絡釣魚事故數量趨勢圖
https://www.hkcert.org/tc/statistic

涉及香港的單一網絡保安事件

香港保安觀察報告 (2 0 2 4年第一季度)

https://www.hkcert.org/tc/watch-report/hong-kong-security-watch-report-q1-2024



相關新聞 

南華會外泄7萬會員資料 私隱署揭偵測失效 黑客潛伏伺服器兩年

原文網址: 南華會外泄7萬會員資料 私隱署揭偵測失效 黑客潛伏伺服器兩年 | 
香港01 https://www.hk01.com/article/1068696?utm_source=01articlecopy&utm_medium=referral

樂施會遭黑客入侵 涉毅行者系統 私隱署接通報料47萬人受影響

原文網址: 樂施會遭黑客入侵 涉毅行者系統 私隱署接通報料47萬人受影響 | 香港01 
https://www.hk01.com/article/1047634?utm_source=01articlecopy&utm_medium=referral

匡智會兩間殘疾人士中心伺服器遭黑客入侵 涉及約2千人個人資料

https://news.rthk.hk/rthk/ch/component/k2/1757168-
20240612.htm

上半年錄五千宗網絡攻擊 網絡釣魚攻擊增八成半

原文網址: 上半年錄五千宗網絡攻擊 網絡釣魚攻擊增八成半 | 香港01 
https://www.hk01.com/article/1032224?utm_source=01articlecopy&utm_medium=referral

SecurityScorecard與edvance攜手合作 全面掌握第三方網絡安全風險威脅

https://www.wepro180.com/securityscorecard%E8%88%87edvance%E6%94%9C%E6%89%8B%E5%90%88%E4%BD%9C/

關鍵基建電腦系統安全立法7月諮詢 違者最高罰款500萬
原文網址: 關鍵基建電腦系統安全立法7月諮詢 違者最高罰款500萬 | 香港01 
https://www.hk01.com/article/1032269?utm_source=01articlecopy&utm_medium=referral

政府已為有關電腦系統安全建議立法框架:
擬議條例的目的是促使營運者加強保障其電腦系統安全，並非懲罰營運者。

如有違法行為，會向機構罰款，最高罰款港幣五十萬元至五百萬元不等。

https://www.info.gov.hk/gia/general/202407/02/P2024070200415.html

https://www.info.gov.hk/gia/general/202407/02/P2024070200415.htm


黑市網絡
網路攻擊擴大，黑市交易一直存在亦開始組織化，防護需加強，警覺性不可忽視。



黑客可以取到的寶貴資料, 例如:

員工電郵用戶名稱及密碼

公司的財務報告



加強網絡安全的好處

雖然事件後的響應和恢復至關重要，但主要重點應放在預防上，以維護網絡安全環境的穩定性。

成本節省：
在事件發生之前預防問題，通常比事後修復更便宜且更容易，對企業的影響也更小。

風險降低：
預防措施能有效減少潛在的安全隱患和事件。

數據保護：
通過提前採取安全措施，可以保護敏感數據，避免洩漏。

增強信任：
實施主動的安全措施能增強客戶和合作夥伴對公司的信任。



• 7 X 24 運作 (無縫漏洞)

• 自動掃描Email，Domain，IP 提您網絡安全問題及尋找漏洞

• 預防網絡問題發生

• SOC Type 2 標準

• FedRAMP STATEFRAMP標準

• ISO 20017

基礎建設

防火牆• 每年檢查一次

• 手動

• 相對被動

• 每年檢查一次

• 手動

• 相對被動

理想的網絡安全防護架構



中港網絡安全協會致力推動本地網絡安全，協會與全球著名安全評級機構SecurityScorecard攜手
為非牟利機構免費提供具備公信力的網絡安全評級報告。

網絡安全

漏洞修補

惡意IP連線信譽評等

原廠指標

資訊洩漏

DNS健康狀
況端點安全

應用程式安全

黑客情資

社交平台分析

報告10大類別風險分析



SecurityScorecard透過10項風險分析，總結一個綜合評分及評等。
最高為100分，評等則有5個級別由A至F，方便企業監控防護水平。

網絡安全評級報告例子



小微企業一站式資訊安全解決方案
——密盒企業版



80 年代 90年代 2000- 2010 2010-今

企業完成數位化
數據產生價值， 開始為自己的用戶提供業務服務

企業資訊化
應用僅僅對企業自身產生作為工具的價值

• 設施： 企業私有雲 + I oT
• 數據： 私有大數據 +私有A I

• 用戶： 員工 +客戶 +政府 + …
• 需求： 私有A I學習、社會協作

網路中心階段 雲計算階
段 • 設施： 企業私有雲

• 數據： 災備級大數據中心
• 用戶： 員工 +客戶
• 需求： 移動辦公、面向客戶

• 設施： 數據中心
• 數據： 數據大集中
• 用戶： 全員 +合作夥伴
• 需求： 集團化 ERP

• 設施： 網路中心
• 數據： 分散的資料庫
• 用戶：全體員工
• 需求：管理 +業務

企業資訊化發展歷程

計算中心階段
能雲計算

需求： 企業簡單辦公

數據： 本地存儲
設施： 電腦機房

資訊中 心階段

用戶： 操作員

未來

智
•
•
•
•



01 軟體
單機軟體： Office、wps

多用戶軟體： 微信

02 硬體
PC、手機、移動硬碟、印表機、

路由器、局域網、寬頻上網

小微企業資訊化現狀



01 02

03 04

檔、聊天記錄過期

不具備 “留存”相關功能

無法跨設備搜索

生活資訊洩露

微信辦公的困擾



小微企業資訊化0到1

密盒企業版

同時私有化部署

內部微信 + 企業網盤 + 數據安全服務
部門/團隊溝通 檔極速傳輸與管理 安全可靠的數據永久化存儲



全局檔搜索聚合、一鍵對外分享
支持跨群組、成員、設備的全局檔搜索

支持基於群消息上下文關聯進行檔搜索

支持跨群檔自動聚合、沉澱跨群知識庫

群內數據可以一鍵分享至第三方平臺

人員許可權管理

• 盒主擁有最高許可權，群主擁有

群內最高管理權限

• 聯繫人邀請制

•   內部聯繫人可邀請、可建群

• 外部聯繫人僅可訪問群內數據

• 溝通內容與檔在一起，檔、視頻上傳下載不限速、不限大小、永不失效

• 具有群置頂、消息置頂、週報日報提交、檔自動保存等實用的辦公功能

• 群與群相互獨立，群內數據僅群成員可見

高效團隊辦公
簡單組織管理

盒主即管理員，群主即團隊主管

群檔夾即團隊共用檔夾

一鍵工作交接
員工離職調崗，檔自動交接

客戶資料、溝通記錄自動繼承

群辦公



多端同時登錄， 數據自動同步

支持多臺手機、電腦、平板同時登錄

支持電腦檔夾、手機數據自動備份

支持不同設備間對指定檔夾自動同步

員工個人專屬空間
內容僅員工自己可見， 盒主也無法看到其中的內容，可一鍵銷毀

公司檔夾
公司辦公檔全員共用，方便隨時查找

和使用， 可進行簡單的知識管理

檔智能管理
檔自動去重，可基於關鍵字、來源、

用戶等多維度進行智能搜索， 百萬

企業私有網盤
靈活分配空間配額

為每個人設置最大空間限額，空間

限額可根據需要進行調整

級檔秒查



高性能

局域網實測最大性能高達105MB/s                                         廣域網速度可以媲美一般網盤VIP用戶的性能

用戶價值

*數據來源於億次網聯實驗室，實際使用中可能因網路環境、使用習慣和使用終端不同而有所不同，請以實際使用情況為准



網銀級安全機制

採用與網銀系統一樣的數字證書技術作為核心安

全機制，實現網銀級安全。

抗攻擊 抗病毒 雙重加密

用戶訪問白名單， 匿名駭客無法訪問

程式運行白名單，病毒、木馬無法啟動

數據傳輸、存儲雙重加密 不怕竊聽不怕丟

企業級可靠性

內置雙系統， 保證系統升級不出意外

內置掉電保護，保障意外斷電時，系統不損壞

企業數據大集中

將分散在不同員工、不同終端甚至不同雲上的數

據集中存儲，統一管理

雙SSD 重要檔存兩份

1GB以下檔默認存兩份（默認雙星），可手工加

減星，單SSD故障，重要數據不丟失

用戶價值
沉澱企業數據資產



零門檻、易上手

無需學習，會用手機，會用微信就能用

任何地方都能用

連接互聯網，隨時隨地訪問；沒有互聯網，連接

Me盒自熱點，也可近距離訪問。

數據在家 隨時訪問

通過互聯網隨時訪問， 自主自由構建私有網路，

用戶價值

零安裝 零配置

一分鐘初始化， 接上電源就能用

簡單 易用



插入網線，即可全球聯網使用零安裝零配置，1分鐘掃碼綁定

上手即用



支持郵箱和大陸手機號登陸

郵箱收取驗證碼註冊



工作臺

盒子的管理區域，狀態查看、
檢查升級、功能設置等。

消息
拉人建群，聊天記錄不上雲，
存儲本地、永不過期。

檔
網盤區，所有檔都存在盒子
裏，沉澱為企業財產。

通訊錄
查看公司同事，也可以對
每個人進行設置管理。

操作簡單， 0學習成本



APP內可以自由切換英文 /中文

中文英文自由切換



同步支持電腦、平板

• 在電腦端辦公更方便



對比分析 密盒企業版 群暉（小NAS） 國內小NAS 企業微信/釘釘

易用性

系統初始化
√

即插即用， 1分鐘初始化 不少於30分鐘 同群暉 √

安裝配置

√
設備零安裝零配置，插電掃碼可用，跟使用公有

雲APP一樣簡單

幾個小時的複雜安裝配置， 需要懂IT的工程師安裝
硬碟，配置RIAD，安裝系統和第三方軟體。 同群暉 √

管理運維
√

類似微信使用方式，支持遠程自動化運行維護
×

需要管理員進行配置，才能支持多個人同時使用。
不支持設備遠程運維。

x √

安全
可靠性

掉電保護 √ × （需要單獨配置UPS） x x （依靠私有化硬體能力）

內置VPN 內置VPN加密直連 × （需要單獨配置VPN） 支持 x

遠程訪問
√

雲端不保存、不中轉任何用戶數據
×

（通過雲中轉，雲端有攔截和洩露用戶數據的風險） x x

內置防火牆
√

零信任安全機制， 超越防火牆
× （需要配置安全網關） x x

數據加密存儲+對
象存儲

√
加密對象存儲， 防止設備丟失導致的數據洩露風

險，防止勒索病毒
檔自動去重

×
（明文檔存儲，需要單獨設置密碼對檔加密，設備

丟失會導致數據洩露風險）
x x

企業
網盤

員工專屬空間 √ x （員工通過共用檔夾獲得使用空間） x √

多終端支持 手機/平板/電腦多個終端檔自動同步 √
√

x

多用戶支持
√所有員工VIP網盤體驗

（局域網100MB/s,廣域網1-5MB/s） x
（共用檔夾方式，員工沒有單獨的網盤服務） x x

群辦公

群和工作組 √（像用微信一樣簡單） x（不支持群功能） x √

群檔/消息管理和
保存

√ （永久保存，群內數據永不過期） x x x （需按年付費保存數據）

共用檔夾 所有員工都可以創建共用檔夾並設置訪問許可權 僅Master能夠創建 僅支持共用空間 ×

工作交接 √（員工換崗，群內檔和消息一鍵交接） x x √

一句話介紹密盒： 簡約版的

私有化企微/釘釘+私有化企

業VIP網盤。

1、數據私有化保存在密盒，

提供企業級可靠性和網銀級

安全性， 數據不保存在雲端、

不經過雲端中轉， 全面保障

用戶數據安全；

2、檔和消息永不過期， 一

鍵工作交接， 沉澱企業數據

資產。

產品、競品對比分析



湖州某服飾有限公司

公司情況： 主營童裝生產銷售， 前

店後廠， 10人左右， 全員無IT背景

需求：

1. 童裝素材資料統一管理

2. 生產銷售數據私密保存

3. 客戶資訊及聊天記錄保存

客戶案例



綿陽某科技有限公司

公司業務： 代客戶電話銷售/回訪

需求：

1.  長期單保存電話錄音

2.  電話錄音能隨時存取和查看

3. 安全、私密性高

客戶案例



浙江某資訊技術有限公司

公司情況： 一家信息化物業管理公司， 設計

部歷史素材多， 分散存儲， 查找、分享效率

低

需求：

1、數據統一存儲、管理

2、快捷查找和分享

3、歷史素材安全保存， 不丟失

圖為

客戶案例



感謝您的聆聽



歡迎聯絡了解詳情

＋852 9828 1195
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